SPF Problematik

1. message header spf failure

Der Status gemass E-Mail Live Tracking «message header spf failure» zeigt die Problematik auf.
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Unser Tool prift, ob der absendende Server Giberhaupt E-Mails versenden darf. Das heisst, wir
kontrollieren, ob der sogenannte SPF-Eintrag einer Domain korrekt gesetzt ist.

Diesen Eintrag macht der Absender von E-Mails bei sich. Wird dies vergessen, werden E-Mails vom
Empfanger standardmassig abgewiesen, weil dies ein starker Hinweis darauf ist, dass ein Server fiir
SPAM missbraucht wird. Meistens passiert der Fehler, wenn E-Mails als Newsletter tiber externe
Systeme versendet werden.

Leider «verschlafen» IT-Administratoren immer wieder diesen wichtigen Wert zu setzen und zu
Uberprifen, ob alle Server autorisiert sind, welche in ihrem Namen E-Mails versenden.

Was kdnnen Sie nun machen, um solche E-Mails trotzdem zu erhalten? Beim Erfassen von Whitelist
Eintragen ist folgendes Haklein wichtig: «Absendervalidierung»
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Damit umgeht man die Uberpriifung, ob ein E-Mailserver (iberhaupt autorisiert ist, E-Mails zu
versenden. Dies |6st das Problem zwar auf unserer Seite, weil wir die E-Mails dann trotzdem
erhalten. Aber es |6st das Problem nicht auf der Absenderseite. Dort wére es hilfreicher, wenn man
den jeweiligen IT-Verantwortlichen den Hinweis gibt, dass sie einen SPF-Eintrag auf der Domain
machen sollen.



2. envelope spf failure

Bei galeriebommer@bluewin.ch habe ich noch einen anderen, dhnlichen Grund gefunden: «envelope
spf failure»

Die Losung auf unserer Seite ist fast gleich:
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In diesem Fall wiirde ich in einem ersten Schritt nur die E-Mailadresse und nicht die ganze Domain
freigeben, damit nicht jede Bluewin E-Mail durchkommt.



